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1 JOHDANTO 
IPv6 on uusi Internet protokolla, joka tulee korvaamaan nykyisin käytössä olevan 
IPv4-protokollan. IPv4 on ollut käytössä jo vuodesta 1970, joten ihan uudesta kek-
sinnöstä ei ole kysymys. IPv4:llä ei ole tarjota enää lisää uusia IP- osoitteita osoi-
teavaruuteen, joten tarvitaan uutta tekniikkaa. IPv4-osoitteet tulevat todennäköi-
sesti loppumaan vuoden 2011 aikana. IPv6-protokolla tulee vaihtamaan päätelait-
teiden IP-osoitteistuksen 32-bittisistä osoitteista 128-bittisiin osoitteisiin. Uusi pro-
tokolla tuleekin tarpeeseen sillä nykyään varsinkin langattomien päätelaitteiden 
määrä verkoissa kasvaa hurjaa vauhtia ja uusia osoitteita tarvitaan entistä enem-
män. 
Tässä opinnäytetyössä tutustutaan nykyiseen käytössä olevaan IPv4-protokollaan, 
uuteen IPv6-prokollaan sekä kokeelliseksi jääneeseen IPv5:een. Protokollia verra-
taan toisiinsa ja pyritään selvittämään niiden eroja. Tarkoituksena on tutkia Järvi-
net Oy:n verkon rakennetta ja selvittää sen IPv6-yhteensopivuus. Työssä selvite-
tään myös kuinka runkoverkon laitteet sopivat uuden protokollan käyttöön. Tavoit-
teena on saada aikaan teoreettinen prosessi yrityksen IPv6-prokollaan siirtymistä 
varten ja näin ollen helpottaa tulevaisuudessa tapahtuvaa IPv6:n käyttöönottoa 
yrityksessä. 
Työni toimeksiantajana on Järvinet Oy, joka on ICT- sekä taloushallinnon- palvelu-
ja tuottava yritys. Yritys on perustettu vuonna 2002. Järvinet Oy sijaitsee Etelä-
Pohjanmaalla ja sillä on kolme toimipistettä. Nämä toimipisteet sijaitsevat Alajär-
vellä, Lappajärvellä sekä Kauhavalla. Järvinet Oy tarjoaa ICT-palveluja lähinnä 
omistajilleen, mutta asiakkaina on myös muita julkisen sektorin organisaatioita. 
Järvinet Oy:n toimialue kattaa tällä hetkellä lähes neljäsosan Etelä-Pohjanmaan 
asukasluvusta. 
Aiheen kiinnostavuus takaa sen, että työtä tehdessä myös työmotivaatio pysyy 
hyvin yllä ja tavoitteet selkeinä. Aihe on vielä tällä hetkellä hyvin ajankohtainen ja 
IT-alaan syvästi vaikuttava. Tässä työssä käsitellään aluksi nykyisin käytössä ole-
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vaa IPv4-protokollaa, minkä jälkeen tutustutaan IP-standardien kehittymiseen 
edettäessä kohti IPv6-protokollaa. Samalla tarkastellaan uuden IPv6-protokollan 
vaikutusta Internetin osoiteongelman ratkaisussa. Työssä esitellään myös toimek-
siantaja yritys ja yrityksessä IPv6-standardin käyttöönottoon liittyvät toimenpiteet. 
Yritys tulee hyödyntämään tämän työn tuloksia käynnistäessään IPv6-
arkkitehtuurin käyttöönottoon tähtäävän projektin vuonna 2011. Lopuksi työssä 
pohditaan opinnäytetyöprosessin onnistumista. 
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2 IP ARKKITEHTUURIT 
2.1 Tutustuminen IP-protokollaan 
Transmission Control Protocol (TCP) sekä Internet Protocol (IP) muodostavat yh-
dessä protokollaperheen TCP/IP. IP on yksi protokollaperheen keskeinen protokol-
la. IP:n tärkein ominaisuus onkin koko protokollaperheessä muodostaa kohteille 
IP-osoite, jota käytetään TCP/IP verkoissa tiedon siirtoon. IP-protokollan luomia 
osoitteita voidaan kutsua myös eräänlaisiksi katuosoitteiksi Internetissä. IP-
protokolla käyttää tiedonsiirrossa aina vakiomuotoisia osoitteita, minkä vuoksi 
TCP/IP on noussut suosituksi. IP-protokollaa käyttävät sadat miljoonat tietokoneet 
ympäri maailmaa. IP-protokolla mahdollistaa myös koko Internetin olemassaolon 
sellaisenaan kuin se nykyisin tunnetaan. Ihmiset voivat käyttää Internetiä lähes 
mistä tahansa ja millä tahansa laitteella. (Anttila 2001; Kaario 2002; Casad & Will-
sey 1999.) 
Lähetettäessä tietoa tietokoneelta toiselle IP-protokolla selvittää ensiksi, onko lä-
hetetty tieto menossa ulkopuoliseen vai paikalliseen verkkoon. Toimintaa voidaan 
verrata Postin lajittelukeskuksen toimintaan. Postit lajitellaan osoitteiden mukaan 
kuten IP-protokolla lajittelee lähetettävät tiedot IP-osoitteiden mukaan. Näin teke-
mällä lähetetty tieto löytää paremmin määränpäähänsä. (Anttila 2001,113−133.) 
IPv4-protokolla tunnetaan yhteydettömänä protokollana eli verkkokerroksen tasos-
sa ei kirjata mihinkään olemassa olevia yhteyksiä. IPv4:llä ei myöskään ole mah-
dollista hallita verkossa olevaa liikenteen määrää, eikä se suorita minkäänlaista 
virheenkorjausta. IP-protokollan toiminta liittyy pääosin pakettien käsittelyyn. IP-
protokolla suorittaa erilaisia tehtäviä. Näitä tehtäviä ovat esimerkiksi koon määrit-
täminen lähetettäville paketeille, liikenteen reitittäminen IP-osoitteilla, paketin osi-
oiminen tarvittaessa sekä IP-optioiden käyttäminen pakettien yhteydessä.  (Anttila 
2001, 113−133.) 
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IP-optiot eivät tavallisesti ole kovin suuressa käytössä. Niitä käytetään pelkästään 
erikoistilanteissa. Yleisin käyttötarkoitus lienee verkossa esiintyvän kommunikoin-
tiongelman selvittäminen. IP-optiolla voidaan selvittää, ovatko verkon reitittimet 
sekä fyysiset linkit kunnossa. (Anttila 2001.)    
2.2 Eri IP- arkkitehtuurit 
2.2.1 IPv4 
Internet Protocol version 4 (IPv4) on nykyisin käytössä oleva protokollaversio. IPv4 
julkistettiin virallisesti vuonna 1981,  joten se on ollut käytössä lähes 30 vuotta. 
Kuitenkin jo 1970-luvulla oli osittain samoin toimivia osia protokollasta, minkä 
vuoksi IPv4 on tavallaan ollut olemassa jo 1970-luvun lopulla. Vuonna 1978 valit-
tiin tämä 32-bittinen IP-osoitteisto, jonka tarjoama osoitemäärä vaikutti tuohon ai-
kaan riittävän ikuisesti. Osoitteista ei olisi tullut pulaa missään vaiheessa, jos In-
ternet ei olisi kehittynyt niin räjähdysmäisesti. IPv4:n ominaisuuksista monet ovat 
vielä täysin käyttökelpoisia, mutta siinä on ainakin yksi puute nykyiseen tarpee-
seen nähden. Tämä puute on se, että IP-osoitteille on varattu vain 32 bittiä, joten 
Internetin nykyisellä koolla sekä käyttäjien määrällä osoitteet tulevat loppumaan 
kesken lähiaikoina. (Kaario 2002; Anttila 2001.) 
32-bittisellä osoitteistolla voi teoriassa esittää 232 osoitetta eli hieman yli neljä mil-
jardia kappaletta. Tämä toteutuu kuitenkin vain teoriassa. IP-osoitteet on jaettu 
A,B,C,D ja E luokkiin, jotka rajoittavat osoitteiden käyttöä. Luokkien ominaisuudet 
selviävät seuraavasta taulukosta (TAULUKKO 1). 
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TAULUKKO 1. IP- osoitteiden luokat ja ominaisuudet (mukaillen Anttila 2001, 91) 
Luokka Alkubitit Verkko-
osoite 
Verkko/laite 
osoite bittejä 
Verkkojen 
määrä 
Koneiden 
määrä 
A 0 1.b.c.d-
126.b.c.d 
8/24 126 16777214 
B 10 128.b.c.d-
191.b.c.d 
16/16 16384 65534 
C 110 192.b.c.d-
223.b.c.d 
24/8 2097152 254 
D 1110 224.b.c.d-
239.b.c.d 
-   
E 11110 240.b.c.d-
225.b.c.d 
-   
Yllä olevasta taulukosta voidaan havaita, että luokassa A jokainen 126:desta ver-
kosta voi sisältää 16,7 miljoonaa konetta. Vastaavasti jokainen B-luokan             
16 384:stä verkosta voi  sisältää 65 534 tietokonetta. Luokassa C verkkojen määrä 
on puolestaan 2 097 152, ja jokainen verkko voi sisältää 254 päätelaitetta. D- ja E-
luokat poikkeavat muista siltä osin, että esimerkiksi luokka D:n osoitteita käytetään 
yleensä vain ryhmälähetysosoitteina, eikä niitä jaeta yksittäisille koneille kuten A-
B- ja C -luokkien osoitteita. E-luokan osoitteet on tarkoitettu pelkästään kokeilu-
käyttöön. (Anttila 2001; Casad &Willsey 1999.) 
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Kun vapaana olevien IP-osoitteiden määrä alkoi vähenemään, ja alkoi näyttää sil-
tä, että ne loppuvat kesken, tehtiin joitakin teknisiä uudistuksia olemassa olevaan 
protokollaan. Seuraavassa on selvitetty näiden IPv4-osoitteiden määrää lisäävien  
tekniikoiden ominaisuuksia. 
Dynamic Host Configuration Protocol (DHCP) on yksi edellä mainituista tekniikois-
ta. DHCP jakaa dynaamisia osoitteita päätelaitteille. DHCP-protokollaa käyttämällä 
päätelaite hankkii itselleen asetustiedot kuten IP-osoitteen. Tätä käyttävät erityi-
sesti Internet-palveluntarjoajat, jotka DHCP-tekniikkaa hyödyntämällä voivat antaa 
päätelaitteille tilapäisiä IP-osoitteita. (Comer 2002; Kaario 2002.) 
Network Address Translation (NAT) muuttaa päätelaitteiden IP-osoitteita, jotka 
näkyvät ulkoverkkoihin esimerkiksi Internetiin. NAT-muutoksesta huolehtii yleensä 
palomuuri tai reititin. NAT-muunnoksella on sekä hyviä että huonoja puolia. Huo-
noksi puoleksi luetaan asiat, jotka vaikuttavat tietoturvaan. Jos paketin IP-
osoitekenttää joudutaan muuttamaan kesken matkan, tästä aiheutuu ongelmaa 
sovelluksille, jotka perustavat tietoturvansa pakettien koskemattomuuteen. Vaikka 
osoite muutetaan hyvissä aikeissa NAT:lla, ei sovellus tiedä, onko paketti joutunut 
tietomurron uhriksi vai onko osoitetta muutettu käyttämällä NAT-muunnosta. Toi-
saalta NAT:ia käytettäessä osoitteiden muuntaminen takaa sen, että sisäisen ver-
kon osoitteet eivät leviä ulkoverkkoihin. (Comer 2002; Kaario 2002.) 
Classless Inter-Domain Routing (CIDR)  -tekniikan avulla päästään pois IPv4:n 
kiinteästä osoitteiden luokkajaosta. CIDR tarkoittaakin luokatonta osoitetta eli en-
nen luokkaan A kuulunut osoite voi nyt olla esimerkiksi 16 osoitteen verkkoon kuu-
luva. CIDR:n avulla saatiin aikaiseksi suuri IP-osoitteiden säästö, kun käyttämällä 
sopivaa aliverkon maskia voidaan käyttää vain tarvittava osa osoitteita osoitealu-
eesta. Näin ollen käyttämättömät osoitteet eivät jää ylimääräisiksi turhaan. (Comer 
2002; Kaario 2002.) 
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2.2.2 IPv5 
IPv5-protokollaa ei esitetty julkisesti koskaan varsinaisesti tällä nimityksellä. IPv5-
nimitys varattiin kokeeksi jääneelle Internet Stream Protocol -protokollalle (ISP). 
Internet Stream protocol -protokolla keskittyi lähinnä äänen ja kuvan siirtoon ver-
kon välityksellä. Alkuvaiheiden kokeissa ISP -protokolla osoittautui hyvin toimivak-
si eräänlaisena Stream-protokollana, jonka tehtävä oli kuljettaa sekä ääntä että 
kuvaa reaaliaikaisesti käyttäjältä toiselle. Tätä tekniikkaa ei kuitenkaan koskaan 
lähdetty kehittämään pidemmälle, joten se jäi vain kokeelliseksi. (CIP Working 
Group  1990.) 
2.2.3 IPv6 
Jo vuonna 1991 aloitettiin tulevan IP- protokollan version kehittäminen. Tuolloin 
vaihtoehtoja uudeksi protokollaksi oli useita. Internet Engineering Task Force 
(IETF) valitsi IPv6:den uudeksi protokollaksi vuonna 1995. Koska IETF laatii avoi-
mia standardeja, Internet-protokollan valinta kesti useita vuosia. Avoimista stan-
dardeista johtuen tekijöitä oli todella paljon. Tietokonevalmistajat, ohjelmoijat, pu-
helinyhtiöt, laite- ja ohjelmistomyyjät, käyttäjät, järjestelmänhaltijat ja kaapelitelevi-
sioyhtiöt esittivät kaikki omat vaatimuksensa uudelle protokollalle. Yksi IPv6-
protokollan valintaa tukeva seikka oli sen 128-bittiset osoitteet. Protokollasta halut-
tiin luoda sellainen, joka ei heti kaatuisi IP-osoitteiden määrään. Seuraavana 
vuonna avattiin ensimmäinen tutkimuksellinen 6bone-runkoverkko, joka käytti 
IPv6-protokolla. Vuonna 1998 IPv6-protokolla standardoitiin. (Huitema 1998; Co-
mer 2002.) 
IPv6-protokolla tunnetaan myös toisella nimellä, IP next generation (IPng). Kun 
IPv6-protokollaa alettiin kehittämään, se suunniteltiin perustaltaan samankaltai-
seksi kuin IPv4. Uuteen protokollaan lisättiin IPv4-protokollan hyviä ominaisuuksia. 
IPv6-protokollalla on paljon yhteistä IPv4-protokollan kanssa, mutta sen useimmat 
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yksityiskohdat on muutettu. Seuraavaksi esitellään IPv6-protokollan uudistuksia 
IPv4-protokollaan verrattuna. (Casad & Willsey 1999.) 
Osoitteistus: IPv6-protokollan suurin ero IPv4-protokollaan verrattuna on sen IP-
osoitteissa. IPv4-protokolla käyttää 32-bittistä osoitteistoa, kun taas IPv6-
protokollassa on 128-bittinen osoitteisto. Käytettäessä 128 bitin mittaista osoitteis-
tusta, IP-osoitteiden määrä on 2128 eli noin 3,4x1038 kappaletta. Luku on niin suuri, 
että sitä on lähes mahdotonta käsittää.  
TAULUKKO2. Osoiteavaruus IPv4 ja IPv6 (mukaillen Korva 2008.) 
IPv4 IPv6 
32 bittiset osoitteet 128 bittiset osoitteet 
4 294 967 296 osoitetta 340 282 366 920 938 463 463 374 607 431 768 211 456 
osoitetta 
Esim. 192.168.0.1 fe80:0:0:0:0:0:192.168.0.1 
Osoitehierarkia: suurempi osoiteavaruus IPv6-protokollassa mahdollistaa osoite-
hierarkian tasojen lisäyksen. Tämä puolestaan mahdollistaa toimipaikkojen sisäi-
sen sekä Internet-palveluntarjoajia koskevan hierarkian määrittämisen. 
Otsikkorakenne: IPv6-protokollaan pyrittiin lisäämään yksinkertaisemmat otsikko-
tiedot. IPv4-paketin otsikkorakenne on kiinteä, kun taas IPv6 mahdollistaa muuta-
mien valinnaisten otsikkojen määrittämisen. IPv6-protokollassa voidaan käyttää 
muutamia valinnaisia otsikkotietojen laajennuskenttiä. IPv6:den tietosähke eli pa-
ketti on erilainen kuin IPv4-verkoissa, joten ne eivät ole tältäkään osin keskenään 
yhteensopivia. (Huitema 1998.) 
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IP-optiot: IP-optioita on paranneltu. Uusi protokolla sisältää uudenlaisia optioita, 
jotka tarjoavat lisää mahdollisuuksia. IPv6:den optiot toimivat kuitenkin samankal-
taisesti kuin IPv4:n eli niitä käyttämällä voidaan lisätä ohjaustietoja tietosähkeisiin. 
Protokollan laajentaminen:  Suuri muutos IPv4-protokollaan verrattuna on se, 
että on siirrytty pois protokollasta, joka määrittelee kaikki yksityiskohdat täydelli-
sesti. IPv6-protokolla mahdollistaa uusien ominaisuuksien lisäämisen. Tämä tar-
koittaa sitä, että tarvittaessa voidaan tehdä muutoksia sekä mukauttaa protokollaa 
uusiin sovelluksiin tai verkkolaitteisiin. 
Uudelleennumerointi sekä asetusmääräritykset: IPv6-protokolla sisältää omi-
naisuuden, jolla verkon ylläpitäjät voivat antaa eri verkoille dynaamisen numeroin-
nin. Tietokone, joka sijaitsee erillään olevassa verkossa, kykenee nyt automaatti-
sesti aloittamaan kommunikoinnin ulkoverkkoon. Lisäksi päätelaitteet voivat hakea 
itselleen osoitteen ilman minkäänlaisia manuaalisia määrityksiä tai reitittimen tu-
kea. 
Resurssien varaaminen: Uusi protokolla sisältää muutamia ominaisuuksia, joilla 
voidaan varata verkon resursseja etukäteen. Näihin kuuluvat vuon käsitteet ja 
määritykset eriytetyistä palveluista. IPv4:n diffserv-mallissa käytetään samankal-
taista lähestymistapaa. (Comer, E. Douglas 2002.)  
Tietoturva: Tietoturva on uudessa IPv6-protokollassa rakennettu suoraan osaksi 
protokollaa. Tietoturvalle voidaan lisätä tarvittavat lisäotsikot IPv6-protokollan ke-
hysrakenteeseen. IPv6-verkoissa ei tietoturvan lisääminen vaadi varsinaisen pro-
tokollan lisäksi rakennettuja mekanismeja kuten IPv4-verkoissa. IPv6-
protokollassa tietoturva voidaan lisätä suoraan esimerkiksi kahden reitittimen välil-
le tai suoraan sovellukselta toiselle. IPv6-verkkoon on helppo muodostaa suojattu-
ja reittejä. IPv6-kehysrakenteessa tietoturvan selkärankana toimivat salaus- ja 
tunnistusotsikot. Tunnistusotsikko antaa tietoa vastaanottajalle, jotta hän voi var-
mistua pakettitiedon lähettäjästä. Salausotsikot salaavat paketissa lähetettävää 
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salaista dataa. Näitä kahta otsikkoa käytetään harvoin yhtäaikaisesti, mutta sekin 
on mahdollista. (Kaario 2002.) 
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3 SYYT UUDEN PROTOKOLLAN KÄYTTÖÖNOTTOON 
Uusi Internet-protokolla tuo mukanaan merkittäviä parannuksia Internetin tietotur-
vaan, automaattiseen konfigurointiin, palvelutasoon sekä päätelaitteen ja käyttäjän 
liikkuvuuteen. Liikkuvat IP-osoitteet ovat tuettuja IPv6-protokollassa. Tämän vuoksi 
laitteiden IP-osoitteet säilyvät, vaikka päätelaite siirtyisi verkosta toiseen. Näin voi-
daan toimia esimerkiksi muodostamalla päätelaitteen MAC-osoitteesta suoraan 
IPv6-osoite,  jolloin DHCP-palvelua ei tarvita. Laitteiden lisääminen verkkoon hel-
pottuu merkittävästi automaattisen konfiguraation ansiosta. Automaattisella konfi-
guraatiolla tarkoitetaan sitä, että päätelaite kykenee itsenäisesti selvittämään ja 
rekisteröimään tarvittavat parametrit Internet-yhteyden luomiseen (Huitema 1998, 
92). Merkittävin hyöty on kuitenkin IPv6:den tuoma lähes rajaton IP-osoiteavaruus. 
(Lahti 2008.) 
IPv4-osoitteiden loppuminen lähitulevaisuudessa,  on suurin yksittäinen syy siihen, 
että uutta IP-protokollaa tarvitaan. IP-osoitteiden loppumisen taustalla oleva mer-
kittävin syy on Internetin räjähdysmäinen kasvu. Nykyaikana langattomat verkot 
sekä päätelaitteet lisäävät IP-osoitteiden tarvetta huomattavasti. Myös palvelujen 
määrä on lisääntynyt ja niitä voidaan käyttää langattomilla päätelaitteilla lähes mis-
tä tahansa. Jäljellä olevien IP-osoitteiden määrää voidaan seurata erilaisilla lasku-
reilla. Eräs näistä laskureista kertoo, että jäljellä olevia IP-osoitteita riittäisi enää 
vain noin 88 päiväksi. Osoitteiden arvioidaan loppuvan maaliskuussa 2011. Osoit-
teiden loppumista kuvaa alla oleva laskuri (KUVIO 2). (INTEC Systems Institute 
2010.)  
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KUVIO 2. IPv4-osoitteiden loppuminen (INTEC Systems Institute 2010.) 
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4 SIIRTYMINEN IPV6 VERKKOON 
4.1 IPv6-IPv4 -sovitusmekanismit 
Siirtymävaiheessa tullaan todennäköisesti käyttämään molempia protokollia yhtä-
aikaisesti useiden vuosien ajan. Tätä varten on jo kehitelty siirtymävaiheessa käy-
tettäviä tekniikoita. Nämä tekniikat jaetaan kolmeen pääryhmään, jotka ovat: 
 
1. Translators - IPv6 paketeista muodostetaan IPv4- paketteja 
2. Tunneling - IPv6 paketit viedään IPv4- verkon yli IPv4- paketeissa 
3. Dual Stack- protokollapinossa voi olla samanaikaisesti sekä IPv6- ja IPv4-
protokollaa 
IPv6 IPv4
NAT-PT
SIIT
RFC 2766/2765
RFC 2767
IPv4 App
BITS
IPv6 Stack
IPv4 App
BITS
IPv6 Stack
SOCKS-gateway
TCPUDP-Relay
RFC 3089
IPv6
Host
IPv6 IPv4 IPv4
Host
RFC 3056
IPv4 IPv6IPv6
6to4
RFC 3053
IPv4 IPv6
Tunnel Broker
IPv6/
IPv4
RFC 2893
IPv6/IPv4
Dual
Stack
Dual
Stack
Translators Tunnelling Dual Stack
RFC 4214
IPv4 IPv6IPv6
 
KUVIO 1. IPv6-IPv4 -sovitusmekanismit (Ficora 2009.) 
Pääosin kaikki näistä sovitusmekanismeista ovat standardoituja ja näin ollen myös 
stabiileja. IPv6-protokollan käyttöönotossa tullaan todennäköisesti tukemaan aktii-
visesti vain muutamia edellä mainituista sovitusmekanismeista, jotta siirtyminen 
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olisi käyttäjille mahdollisimman yksinkertaista. Dual Stack- sekä 6to4 -menetelmät 
ovat ainakin toistaiseksi olleet sovitusmekanismeista parhaiten tuettuja. On toki 
mahdollista, että jokin muukin menetelmä osoittautuu paremmaksi ratkaisuksi tu-
levaisuudessa, kun IPv6-protokollaan siirtyminen alkaa olla välttämätöntä.  
4.2 Tilanne maailmanlaajuisesti 
IPv6-protokollan käyttöönotto on ollut maailmanlaajuisesti tarkasteltaessa hyvin 
hidasta. Yhdysvaltojen hallitus antoi uudet määräykset liittovaltion virastoille IPv6:n 
käyttöönotosta syyskuun 28. päivänä vuonna 2010. Määräyksessä oli kaksi eri 
vaihetta. Ensimmäisessä vaiheessa kaikki palvelut,  jotka näkyvät Internetiin, tulee 
päivittää IPv6- tekniikkaan 2010 vuoden loppuun mennessä. Toisessa vaiheessa 
kaikkien tietokoneiden, jotka ovat yhteydessä Internetiin tai virastojen verkkoihin, 
tulee olla täysin IPv6-tekniikkaa tukevia. Tämän vaiheen tulee toteutua vuoden 
2014 aikana. (Kotilainen 2010; Kundra 2010.) 
Pitkäsen (2009) laatimassa artikkelissa käsiteltiin IPv6-protokollan liikenteen kas-
vua. Artikkelissa kerrottiin, että Arbor Networks on selvittänyt IPv6-liikenteen mää-
rän nousseen 10 kuukauden jaksolla noin 15-kertaiseksi. Syyksi paljastui µTorrent, 
joka on suosittu bittorrent-ohjelma. µTorrent julkaisi ensimmäisen IPv6-tekniikkaa 
käyttävän p2p-vertaisverkko-ohjelman. IPv6-tekniikkaa hyödyntävä ohjelmistover-
sio julkaistiin vuoden 2008 elokuussa. Vuonna 2009 IPv6-liikenteen määrä nettilii-
kenteestä oli 0,03 prosenttia. Tuolloin odotettiin samankaltaisen kasvun jatkuvan 
myös tulevaisuudessa. (Pitkänen 2009.) 
4.3 Tilanne Suomessa 
IPv6-protokollan tilanteesta Suomessa löytyy melko vähän tietoa. Suurin osa tie-
dosta on vuodelta 2005. Vuonna 2005 IPv6-protokollan käyttöönotto edistyi Suo-
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messa, kun Réseaux IP Européens RIPE myönsi IPv6-osoitteita 15 suomalaiselle 
operaattorille. Nämä operaattorit ovat: 
- Eunet 
- TDC Song 
- Funet  
- TeliaSonera Finland 
- Finnet Com 
- Elisa 
- Vaasan Läänin Puhelin 
- Netsonic 
- MMD Networks 
- Finnet 
- Pohjanmaan Puhelinosuuskunta 
- Lännen Puhelin 
- NBLNetworks 
- HTK Netcommunications 
- Tnnet (Viestintävirasto 2005.) 
Kyseisiin operaattoreihin eivät sisälly kansainväliset operaattorit, koska ne eivät 
näy RIPE:n listoilla. Myös kansainväliset operaattorit omistavat IPv6-osoitteita ja 
voivat näin ollen tarjota Suomessa IPv6-palveluita. (Viestintävirasto 2005.) 
Vuonna 2005 tehty selvitys Suomen IPv6-tilanteesta osoitti, ettei IPv6-protokollan 
käyttöönoton suhteen ole pidetty kiirettä. Vuonna 2005 ei vielä IP-osoitteiden lop-
puminen ollut kovin lähellä, joten sekin seikka vaikuttaa IPv6-protokollan käyttöön-
oton hitaaseen kehitykseen. IPv6-liikennemäärät olivat  hyvin pieniä, vaikka palve-
luita oli operaattoreilla jo käytettävissä tuolloin. (Viestintävirasto 2005.) 
Finnish Communication and Internet Exchange ry (FICIX) tilastoi vuonna 2005 
yhden operaattorin IPv6-liikenteen määrän, joka oli tuolloin noin yhden prosentin 
verrattuna FICIX:n IP-kokonaisliikenteen määrään. Tästä voidaan päätellä, että 
Suomessa IPv6:n käyttöönotto on ollut hyvässä vauhdissa jo vuonna 2005. Odo-
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tettavissa on kuitenkin lähes räjähdysmäinen IPv6-liikenteen kasvu vuonna 2011, 
koska IP-osoitteet IPv4-protokollaa käytettäessä tulevat todennäköisesti loppu-
maan.  
IPv6-protokollan kansallista käyttöönottoa Suomen viestintäverkoissa edistää vies-
tintäviraston eli Ficoran asettama IPv6-työryhmä. Työryhmän tehtäviin kuuluu 
myös kansainvälisen yhteistyön seuraaminen ja tarvittaessa siihen vaikuttaminen 
kansainvälisten kannanottojen muodossa. Työryhmä on työssään käsitellyt mm. 
.fi-juuren IPv6-tuen tilannekatsausta ja IPv6:n käytttöönoton tilannetta valtionhal-
linnon tietoliikennehankkeissa. Työryhmän työn kuuluu myös loppukäyttäjän näkö-
lumalman huomioiminen IPv6-käyttöönottohankkeissa. (Viestintävirasto 2009.) 
Euroopan Unionin komissio järjesti 23.3.2009 Brysselissä IPv6-kokouksen "Na-
tional representatives meeting". Kokouksessa olivat esillä komission ja EU-
valtioiden toimenpiteet IPv6-käyttöönoton edistämiseksi. EU:n komission mukaan 
edistämisen tulee tapahtua kolmella rintamalla: julkisissa hankinnoissa, sisältöpal-
veluissa ja järjestelmätoimittajien panostuksessa. Kuviossa 3 on selvennetty kan-
sallisen IPv6-työryhmän yhteistyötä sekä hankkeen aikataulua kansainvälisellä 
tasolla. (Viestintävirasto 2009; Leppinen 2008.) 
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Kuvio 3 EU IPv6 Task Force -hanke (Leppinen 2008.) 
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5 CASE JÄRVINET OY:N RUNKOVERKKO 
5.1 Yhtiön esittely ja sen tuottamat palvelut 
Järvinet Oy on 20.08.2002 perustettu Information and Communication Technology 
(ICT)- sekä taloushallinnon palveluja tuottava yritys. Järvinet Oy on tasaomistei-
nen eli jokaisella omistajalla on 11,1 %:n osuus. Yhdellä omistajalla on yksi halli-
tuksen jäsen. Järvinet Oy tuottaa palveluja lähinnä kunnille ja kuntayhtymille. Jär-
vinet Oy:n palveluista on kerrottu tarkemmin liitteessä 1. (Järvinet Oy 2010.) 
Järvinet Oy:n henkilöstöön kuuluu tällä hetkellä vakituisia työntekijöitä yhteensä 
25. Henkilöstöön kuuluvat tällä hetkellä toimitusjohtaja, palvelujohtaja, toimistosih-
teeri, kahdeksan ICT- operaattoria, kolme pääkirjanpitäjää, kuusi kirjanpitäjää ja 
viisi palkkasihteeriä. Järvinet Oy:llä on kolme eri toimipistettä, jotka sijaitsevat Ala-
järvellä, Kauhavalla ja Lappajärvellä. Järvinet Oy:n toimialue kattaa tällä hetkellä 
22,8 % Etelä-Pohjanmaan asukasluvusta. Etelä-Pohjanmaalla on asukkaita yh-
teensä noin 193 500 (Etelä-Pohjanmaan liitto 2010). (Honkakoski 2010; Järvinet 
Oy 2010.) 
Järvinet Oy:n asiakasomistajia vuonna 2010 ovat: 
 
- Alajärven kaupunki 
- Evijärven kunta 
- Järviseudun koulutuskuntayhtymä 
- Kauhavan kaupunki 
- Kuortaneen kunta 
- Kuntayhtymä Kaksineuvoinen 
- Lappajärven kunta 
- Soinin kunta 
- Vimpelin kunta 
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5.2 Verkon rakenne 
Yleensä Suomessa verkko-operaattorit hallitsevat IP-osoitteistoa ja antavat asiak-
kailleen vain käyttöoikeiden tiettyihin osoiteavaruuksiin. Jos operaattoria vaihde-
taan, joudutaan myös IP-osoitteita vaihtamaan. Réseaux IP Européens (RIPE) 
myönsi Järvinet Oy:lle oman IPv4-osoitteistuksen lokakuun 2010 alussa. Tämän 
avulla Järvinet Oy kykenee toimimaan operaattoreista riippumatta, ja muun muas-
sa Internet-liikenne voidaan kilpailuttaa helposti. Järvinetillä on nyt käytössään 
yhteensä kolme C-luokallista omia IP-osoitteita, joiden reitityksen Järvinet Oy hoi-
taa itse. (Honkakoski & Liikala 2010.) 
Järvinet Oy on vuokrannut runkoverkkoaan varten operaattorin valokuituverkoista 
oman aaltoikkunan, jonka kautta asiakkaiden ja Järvinet Oy:n lähiverkot yhdiste-
tään toisiinsa. Yhteyksien nopeudet koko runkoverkon alueella ovat 1Gb/s. Nope-
utta voidaan tarvittaessa nostaa laitepäivityksillä. Verkon turvallisuutta pidetään 
yllä kahdennetulla palomuuri-laitteistolla, jota yritys itse ylläpitää. IP-osoitteiden 
jako on toteutettu niin, että palomuureissa on ainoastaan operaattorin IP-osoitteet. 
Muu verkko on toteutettu yrityksen omilla IP-osoitteilla. Näin ollen operaattorin 
mahdollisesti vaihtuessa vain palomuurien IP- osoitteet täytyy muuttaa. Operaatto-
rin reitityksen ja Järvinet Oy:n palomuurien väliin määritellään väliverkko.  Väliver-
kon asetuksissa määritellään palomuureille operaattorin IP-osoite, yhdyskäytävä ja 
käytettävä VLAN. (Honkakoski & Liikala 2010.) 
Työasemia Järvinet Oy:n verkossa on tällä hetkellä noin 3 000 kappaletta. Verkko 
on tällä hetkellä jaettu sataan Virtual LAN (VLAN) -virtuaaliseen verkkoon. Uuden 
IPv4-osoitteiston yliheitto tapahtuu joulun 2010 ja uuden vuoden 2011 välillä. Sa-
malla VLAN:ien määrä vähenee noin puoleen nykyisestä määrä. (Honkakoski & 
Liikala 2010.) 
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5.3 IPv6-arkkitehtuurin käyttöönotto Järvinet Oy:n verkossa 
Tässä työssä keskitytään Järvinet Oy:n runkoverkkoon. Siirryttäessä uuteen IPv6-
protokollaan sisäverkoissa tullaan todennäköisesti aluksi käyttämään nykyistä 
IPv4-osoitteistusta. Näin ollen kaikkia päätelaitteita ei tarvitse heti uudistaa IPv6-
protokollaa tukeviksi. Voidaan kuitenkin todeta, että siirryttäessä IPv4-
protokollasta ainakin seuraavien laitteiden tulee olla yhteensopivia IPv6-
protokollan kanssa.  
 
- Kytkimet ja reitittimet 
- Tulostimet ja faksit 
- Palomuurit 
- Verkko tallentimet 
- Tietokoneet sekä palvelimet  
5.3.1 Verkkolaitteiden sopivuus IPv6- arkkitehtuuriin  
Järvinet Oy:n runkoverkko koostuu tällä hetkellä erilaisista Hewlett-Packardin eli 
HP:n sekä Cisco Systemsin verkkolaitteista. HP on yksi maailman suurimmista IT-
alan yrityksistä. Se tarjoaa muun muassa IT-järjestelmiä, tietokoneita sekä ohjel-
mistoja niin yrityksille kuin myös yksityisille kuluttajillekin (HP 2010b). HP:n valmis-
tamat laitteet ovat IPv6-protokollan käyttöönoton kannalta valmiita siirtymiseen. 
Laitteisto vaatii kuitenkin ohjelmistopäivityksiä, joiden avulla niistä saadaan tehtyä 
täysin IPv6-protokollan kanssa yhteensopivia. (Liikala 2010.) 
Ciscon laitteisto on myös valmis IPv6-protokollan käyttöönottoon, mutta vaatii tar-
vittaessa ohjelmistopäivityksiä sekä myös tarpeeksi korkean IP-lisenssitason. Li-
senssitasoa joudutaan nostamaan, jos se ei ole valmiiksi riittävän korkea. Näin 
tekemällä saadaan IPv6-protokollan ominaisuudet käyttöön.  (Honkakoski 2010.) 
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5.3.2 Käytössä olevat laitteet ja niiden ohjelmistoversiot 
Järvinet Oy:n runkoverkossa käytetään kahden eri valmistajan HP:n ja Cisco Sys-
temsin vikasietoisia reitittimiä/kytkimiä.  Järvinet Oy:n verkkolaitteiden tarkat mallit 
ja ohjelmistoversiot on esitetty liitteessä (LIITE 2). 
5.3.3 Laitteisiin liittyvät IPv6–protokollan käyttöönoton vaatimat toimenpiteet 
Tutkittava verkko on tällä hetkellä muutettavissa IPv6-protokollaan yhteensopivak-
si ilman laitehankintoja. Verkkolaitteiden ohjelmistoja joudutaan sen sijaan päivit-
tämään uusiin ohjelmistoversioihin. Laitteiden ohjelmistopäivitykset on selvitetty 
tarkemmin liitteessä 2.  
Mikäli Cisco:n kytkimiin tarvittavat IP-lisenssitasojen nostot osoittautuvat hinnal-
taan korkeiksi, tullaan yrityksessä harkitsemaan korvaavia laitteistohankintoja 
noudatettavan laitteistostrategian mukaisesti. HP:n laitteet ovat osoittautuneet kus-
tannustehokkaammiksi ja  niissä on lisäksi elinikäinen takuu. Suurempia laitehan-
kintoja joudutaan tekemään vasta silloin, kun koko verkko tullaan vaihtamaan 
IPv6-protokollan mukaiseksi. Tämä johtuu siitä, että kaikki verkossa olevat laitteet 
tulee olla IPv6-yhteensopivia, mukaan lukien esimerkiksi verkkotulostimet ja -
tallentimet. (Honkakoski 2010.) 
5.3.4 Vaadittavat työpanokset 
IPv6-protokollan käyttöönotto tulee vaatimaan erilaisia toimenpiteitä. Kytkimiin se-
kä reitittimiin joudutaan ajamaan sisään uudempia ohjelmistoversioita ja ulkoverk-
koon näkyvät osoitteet joudutaan päivittämään IPv6-osoitteisiin.  Sisäverkko säily-
tetään todennäköisesti vielä IPv4-osoitteistuksella. Kytkimillä ajetaan Dual Stack 
ajoa, joten ne pystyvät käsittelemään sekä IPv6- että IPv4-osoitteita. Ne hoitavat 
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näin ollen rajapinnan eri IP-protokollien välillä. Osoitteita tullaan vaihtamaan to-
dennäköisesti melko rauhalliseen tahtiin IPv6-osoitteisiin.  
5.4  Siirtymisen aikataulu 
Järvinet Oy:n siirtyminen IPv6-protokollaan tulee tapahtumaan vuoden 2011 aika-
na, ja siirtyminen vaiheistetaan muiden hankkeiden kanssa. Näitä henkilöresursse-
ja vaativia hankkeita ovat oman IP-osoitteiston käyttöönottaminen, palomuurien 
uusiminen, help-desk -ohjelmiston koodaus sekä VOIP-puhelinjärjestelmän päivit-
täminen. Lisäksi tallennusympäristöön tehdään laite- ja ohjelmistopäivityksiä. Siir-
tymistä varten käynnistetään oma projekti, joka tullaan aloittamaan vuoden 2011 
alkupuoliskolla. Projektissa määritellään tarvittavat henkilöstöresurssit, siirtymisen 
aikataulu ja tarvittavat ohjelmistopäivitykset. (Honkakoski 2010.) 
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6 JOHTOPÄÄTÖKSET JA POHDINTA 
Tämän opinnäytetyön tavoitteena oli luoda toimeksiantajalle teoreettinen tietope-
rusta uuteen protokollaan siirtymistä varten. Opinnäytetyö oli ajankohtainen ja sen 
tulokset yritykselle tärkeät, sillä uuden protokollan käyttöönottoon ei oltu ehditty 
yrityksessä vielä perehtyä syvällisemmin. Työtä olisi voitu laajentaa siten, että teo-
reettista tietoa olisi sovellettu käytäntöön. Työssä oltaisiin voitu esimerkiksi luoda 
jokin kokeellinen lähiverkko, jossa olisi käytetty tutkittuja laitteita IPv6-protokollan 
kanssa. Tästä olisi saatu konkreettisempaa tietoa uuden protokollan toiminnasta. 
Opinnäytetyön aihe oli minulla tiedossa melko pitkään. Työn suunnittelu sekä sen 
toteuttaminen oli pitkä prosessi. Aihe oli minua itseäni kiinnostava, joten opinnäy-
tetyön tekeminen ei tuntunut pakonomaiselta. Opinnäytetyön valmistumista hidas-
tivat kuitenkin omat työt ja harrastukset. Ajankäytön suunnittelussa oli ongelmia. 
Opinnäytetyön tekeminen käynnistyi varsinaisesti syyskuussa 2010, vaikka suun-
nitteluprosessi alkoi jo vuosia aiemmin. Materiaalin kerääminen tapahtui vähitellen. 
Aihetta käsittelevään aineistoon tutustumisen lisäksi kävin prosessin aikana vierai-
lemassa toimeksiantajayrityksessä ja keskustelin työelämäohjaajan, Markku Liika-
lan, kanssa tutkimukseen liittyvistä asioista. Keskustelut toimivat apuna tutkimuk-
sen rakennetta suunniteltaessa ja toteutettaessa. Toimeksiantajaan olin melko 
vähän yhteydessä, mutta tarvittavat tiedot työn toteutusta varten saatiin kerättyä. 
Tutkimuksen tulokset osoittavat, että Järvinet Oy:n runkoverkko selviää uuden 
IPv6-protokollan käyttöönotosta muutamilla laitteiden ohjelmistopäivityksillä. Vielä 
ei pystytä sanomaan, kuinka kalliiksi tämä yritykselle tulee, sillä Cisco Systemsin 
korkeamman IP-lisenssitason hintaa ei saatu selville. Järvinet Oy:n toimitusjohtaja 
tiedusteli asiaa laitetoimittajalta, mutta hinta ei ollut vielä tiedossa. Mikäli hinta tu-
lee olemaan korkea, tutkitaan, onko kannattavampaa  ja teknisesti perustellumpaa 
hankkia vastaavat laitteet toiselta valmistajalta.  
Opinnäytetyössä haastavaa oli se, että kirjallisuutta ei aiheesta löytynyt kovinkaan 
paljon. Lisäksi tieto oli melko vanhaa, eikä siten ajankohtaista.  Viestintävirastolla-
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kaan ei ollut julkaistua tietoa IPv6-protokollan käyttöönoton nykytilanteesta Suo-
messa. Yllätyksellistä minulle oli se, että  kuinka vähän IPv6-protokollaan siirtymi-
sestä oli tietoa saatavilla. Näin suuren uudistuksen ollessa kyseessä olisin odotta-
nut siitä olevan enemmän tietoa niin kansallisella kuin kansainväliselläkin tasolla. 
Aineisto oli usein standardi-muotoista tai laitevalmistajien julkaisuja omista laitteis-
toistaan, mikä tuotti vaikeuksia luettavuuteen liittyen. Aineiston läpikäyminen oli 
aikaa vievää ja se hidastutti myös työn valmistumista.  
Aiheen rajaaminen oli ensisijaisen tärkeää, jottei työmäärä käynyt liian suureksi 
tekijälleen. Aluksi työssä suunniteltiin tarkasteltavan sekä runko- että lähiverkkoa, 
mutta pohdinnan jälkeen päädyttiin ainoastaan runkoverkon tutkimiseen. Syynä 
tähän oli se, että uuteen protokollaan siirryttäessä suurimmat muutokset koskevat 
aluksi runkoverkkoa. Aiheen rajaus oli mielestäni onnistunut. Muutoinkin työn ta-
voitteet saavutettiin onnistuneesti, vaikka aikataulun suhteen ei pysytty suunnitel-
man mukaisesti. 
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2.16. Videovalvontapalvelut (tallentava videovalvontajärjestelmä (palvelin), 
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 Työasemat, palvelimet 
 Ohjelmistot 
 Verkot ja niiden aktiivilaitteet (lähi- ja runkoverkot sekä langatto-
mat verkot) 
 Puhelinjärjestelmät (VOIP) 
 Työajanseuranta- ja kulunvalvontajärjestelmät 
 Hälytysjärjestelmät  
 Videovalvontajärjestelmät 
 Videoneuvottelulaitteet ja -palvelut 
  Verkkolomakkeet ja (-palvelut) (Documenta Oy ja Avain Techno-
logies Oy) 
 
3. Konsultointi, hankinta- ja suunnittelupalvelut 
 Suupohjan seutupalvelukeskus-esiselvitys 
 Järviseudun yhteinen puhelinvaihdepalvelu-selvitys 
 Aluepegasos ja sähköinen terveyskertomus 
 Teknologiakartoitus; sosiaali- ja terveydenhuollosta perusturvaan hanke 
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 Järviseudun ja Soinin kuntien talous- ja henkilöstöhallinnon yhteistyöselvitys 
 Puhelinpalveluiden järjestäminen Alcatel-asiakkaiden yhteistyönä 
 Hankintapalvelut (hankinta ja konsultointi). Hankintojen kohteet: työasemat, 
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